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GOBIERNC REGIONAL PUNO Resolucion Gerencial General Regional
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punc, ... 8.0 ENE 2012

EL GERENTE GENERAL REGIONAL p=. GOBIERNO REGIONAL PUNO

Vicios, los Informes N* 045-2012-GR PUNQIGRPPAT-SGIP, N* 098-2011-GR UNQIGRFPAT-
SGRADIVMF, N* 047-2011-GR PUNOIGRPPAT-SGIP y Oficio N™ 018-2012-GR PUNQIGRPPAT, sobre
APROBACION DE DIRECTIVA PARA EL USO OE INTERNET E INTRANET EN LA SEDE DEL GomiERme ReEGiona Puno; y

CONSIDERANDO: i

Que, la Subgerencia de Planeamiento e Informética ha elaborado la Directiva
denominada Uso de Intemet e Intranet en la Sede del Gobierno Regional Puno,
considerando que una de las funciones de dicha Subgerencia es la de administrar Ia
Red de Informatica y teniendo en cuenta que medianie Memorando N° 713-2011-GR
PUNO/PR la Presidencia Regional dispone la optimizacién del uso de intemet e
intranet, asi como el bloqueo de las paginas web que no estan vinculadas al trabajo
normal del Gobiemo Regional Pune;

Que, el objetivo de la Directiva es regular los servicios del uso de herramientas
de Intemet, Intranet y correo electrénico de la Sede del Gobierno Regional Puno, para
garantizar el normal funcionamiento y la seguridad de la informacion;

En el marco de las focultndes otorgadas por DIRECTIVY REGIONAL N° 08-200L
GOBIERNG REGIONAL PUNO, aprobada por Resolucion Ejecuriva Regional N*® [36-2004-PR-GR
PUNO:

SE RESUELVE:!

ARTICULO PRIMERO.- APROEBAR |a DirRecTivA N® 03-2012-GOBIERNO
RecionaL Puno, Uso DE INTERNET E INTRANET EN LA SEDE DEL GOBIERNO
RecionAL PuNoO, que consta de nueve (09) Rubros, contenidos en siete (07)
folios.

ARTICULO SEGUNDO.- La Subgerencia de Planeamiento e Informatica
de la Gerencia Regional de Planeamiento, Presupuesto y Acondicionamiento
Territorial hara conocer la Directive aprobada a todos los organos vy
trabajadores de la Sede Regional; debiendo asimismo, tramitar su publicacion
en la pagina web del Gobiemo Regional Puno.

REGISTRESE COMUNIQUESE ¥ ARCHIVESE
/

> ALcaé/ HUAMANI PERALTA
GEHENTE .GENERAL REGIONAL
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II.

DIRECTIVA N° 03-2012-GOBIERNO REGIONAL PUNO
USO DE INTERNET E INTRANET EN LA SEDE DEL GOBIERNO REGIONAL PUNO

OBJETIVO

La presente Directiva tiene como objetivo regular los servicios de uso de herramientas de
INTERNET. INTRANET ¥ comreo electrénico de la Sede del Gobierno Regional Puno. para
garantizar €l normal funcionamiento v la seguridad de la informacion.

BASE LEGAL
Ley N® 27867, Ley Organica de Gobiernos Regionalss,
Ley N° 27806, Ley de Transparencia v Acceso a la Informacion Pablica.
Lev 28493 Regula uso de Correo Electronico Comercial no Solicitado.
Ley 27309 Ley que Incorpora Delitos Informaticos al Cédigo Penal.
Decreto Supremo N® 066-2001-PCM. Lineamientos de Politica General para Promover la
Masificacidn del Acceso a Internet en el Peri
Resolucion de Contraloria N°® 320-2006-CG. que aprucba Normas Tecnicas de Control
Interno.
Norma Técnica Peruana NTP-ISQ/IEC 17799:2004 EDI. de la Tecnologia de Informacion v
Cédigo de buenas pricticas para la Gestion de la seguridad de la informacion — ONGEL
Decreto Supremo N° 043-2003-PCM. Texto Unico Ordenado de la Ley de Transparencia v
Acceso a la Informacion Pablica.
Directiva N® (005-2003-INEVDTNP, Norma para el uso del servicio de Carreo Electronico en
las Entidades de la Administracion Pablica.
Resolucidn Jefatural N® 340-94-INEL que aprucba la Directiva Normas Técnicas para el
Almacenamiento v Respaldo de la Informacion que se procesa en las Entidades del Estado.
Directiva N® 016-94-INEI/SIT Norma para la prevencién. deteccion y eliminacion de virus
informaticos en los equipos de computo de la Administracién Piblica.
Ordenanza Regional N° 008-2008/CR-GRP. aprueba ¢l Reglamento de Organizacion
funciones del Gobiernoe Regional Puno.

ALCANCE
La presents Directiva es de aplicacion ¥ cumplimiento de todas las dependencias de la Sede del
Gobierno Regional Puno.

VIGENCIA
La presente Directiva entrard en vigencia a partir del dia siguiente de su aprobacion.

CONCEPTOS GENERALES

ACCESO. Es el resultado positive de una awtentificacion. para que ¢l acceso dure un tiempo
predeterminado. el servidor guarda los atributos v politicas del usuario. permitiendo que pueda
ingresar a su cuenta hasta que esta caduque.

INTERNET, Es un conjunto descentralizado de redes de comunicacién interconectadas que
utilizan la familia de protocolos TCP/TP. garantizando que las redes fisicas que la componen

funcionen como una red légica inica de alcance mundial.

INTRANET. Es una red de ordenadores privados que utiliza tecnologia Internet para compartir
dentro de una organizacion, parte de sus sistemas de informacion y operacional.

INTERFACE. Medio con el cual se puede interactuar con una computadora.

NAVEGADOR. Es una aplicacion que opera a ravés de Internet, interpretando la informacién de
archivos vy sitios web para su lectura.



CORREOQ ELECTRONICO O EMAIL. Es un medio de comunicacion. mediante el cnal el usuanio
realiza intercomexiones famfo intermas como exiemnas. para lo cual utiliza los sistemas vio
programas instalados

SERVIDOR. En una computadora compartida por mmiltiples usuarios. Los servidores son
computadoras de gran potencia que s¢ encuentran a disposicién de los usuvarios cuando se
conectan y solicitan servicios de datos v aplicaciones.

HARDWARE. Es la parte tangible de una computadora. integrado por sus componentes
eléctricos. electrdnicos. electromecanicos, mecdnicos. cables. gabinetes o cajas. periféricos de
todo tipo ¥ cualguier otro elemento fisico involucrado.

SOFTWARE. Conjunto de programas. documentos. procesamientos ¥ rutinas asociados con la
operacion de un sistema de compumadoras. que viens a ser la parte intangible de una
computadora

COMPUTADORA. Es una maguinz clecronica usada para procesar todo tipo de informacion.
compuesta por hardware v software.

RED. Es un conjunto de computadoras conectadas entre si por medio de dispositivos fisicos que
envian y reciben datos, con la finalidad de compartir informacion y recursos.

VIRUS INFORMATICO, Es un malware que tiene por objeto alterar el normal funcionamiento de
la computadora. sin el permiso o &l conocimiento del usuario.

VL DISPOSICIONES GENERALES
6.1. El uso del recurso informdrico de la Sede del Gobiemo Regional Puno, es para el flujo de
informacion interna v externa, asimismo es utilizado para el cumplimiento de acciones del

quehacer institucional.

6.2. La administracion de los servicios de uso de berramientas de INTERNET. INTRANET v
correo electronico de la Sede del Gobierno Regional Puno, estd a cargo de la Sub Gerencia
de Plancamiento ¢ Informdrica de la Gerencia Regional de Planeamiento. Presupuesto ¥
Acondicionamiento Temitosial gue provee senvicios a los usuarios de las diferentes
dependencias del Gobierno Regional Puno ¥ a olros usuvarios, esto dltimoe en cumplimiento
a la Ley de Transparencia ¥ Acceso a la Informacion.

6.3. Los usuarios (personal) de las dependencias del Gobierno Regional Puno. son responsables
de la utilizacion de las herramientas de acceso que son destinados para el uso exclusivo de
la labor institucional ¥ en estricta observancia al Protocolo establecido para la informatica.

VIL DISPOSICIONES ESPECIFICAS
7.1. ACCESO ALOSSERVICIOS
Para que el usuario pueda hacer wso de los servicios v acceder a los recursos de
informacién es necesario que cumpla con los sigmentes requerimientos:

a) En caso de sistemas de informacion. SIAF-SP. SISABA_ SISALM. sic.. deben contar
con el nombre del usuario en la Red -Login‘password-, creado por la Sub Gerencia de
Planeamiento e Informanca

b) Tener disponible el equipo con las caracteristicas minimas para el acceso. de hardware
¥ software.
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a)

e

a)

b)

¢)

d)

HARDWARE:

s Procesador P-IV o supenor

» 256 ME de RAM

+ Tarjeta de red Ethernet 10/100 Base- T. interface Rj-45
+ Punto de acceso a la Red

SOFTWARE:

¢ Windows XP o versiones superiores

« Internet Explorer. Google Chrome. Mozilla firefox u otro browser de WWW
s TCP/IP, Puenta de enlace v DNS

Estd permitida la comunicacién entre profesionales, investigadores. consultores ¥
personas relacionadas con las labores desempeiiadas en ¢l Gobierno Regional Puno
y/u otra institucion publica -universidades y otros centros académicos- a nivel
nacional e internacional;, para lo cual debe existir un intercambio muue ¥
condiciones reciprocas.

7.2, GARANTIA DE LOS SERVICIOS

En el marco de sus competencias funcionales. la Subgerencia de Planeamiento e
Informatica de la Gerencia Regional de Plancamiento Presupussto v
Acondicionamiento Territorial. sjercera el control del conmtenido de la informacion
que s¢ guarde en la red o de quien la utilice. estando impedido de utilizar o lucrar
con la informacion administrada. Asimismo, estd facultado para negar ¢l acceso a
cualquier usuario que viole las politicas o interfiera con los derechos de otros
USUArIOS.

b) La Administracion de la red del Gobiemo Regional Puno. no da garantias de

mingun tipo, sea expresa o implicitamente para el servicio que proves, por lo que no
existira minguna responsabilidad sobre cualquier dafio que el usuario sufra, causado
por negligencia propia o por eITores u omisiones comendos.

El usuario que acceda a otras redes nacionales o internacionales, por medio de los
servicios de red de la Institucién deberd acatar las reglas que rijan las mismas.
ademdas no debera divulgar Informacién que pueda perjudicarle como contrasefias
de los sistemas, archivos importantes v otras informaciones.

7.3. CORREQ ELECTRONICO

El uso frecuente v continuo del correo electronico. exige temer acceso a los
programas, controles v revisiones técnicas en forma periddica, para la seguridad de
la red. eliminacién de espacio utilizado innecesariamente, archivos creados por el
sistema v copia de respaldo en medio magnético. dicha accidn corresponde gjercer
a la Sub Gerencia de Planeamiento e Informatica.

El uso del correo es privado e individual, debiendo respetarse las reglas basicas
utilizadas para cualquier tipo de comunicacién entre los usuarios.

La Sub Gerencia de Planeamiento e Informadtica, es la unidad encargada de
implementar el servicio de correo electronico en forma racional de acuerdo a los
requerimientos v funcionalidad de la institucion.

Las claves de acceso al correo electronico deben ser estrictamente confidenciales ¥
personales. debiéndose respetar los derechos del autor, segin establecen las normas
legales en esta materia.
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y

Los mensajes deben ser breves en mawiscula ¥ mindscula. evitar los discursos
largos o personales, de ser el caso se urilizard la palabra "Mensaje Extenso” en el
encabezado del asunto, para que el usuano externo comprenda el mensaje ¥ pueda
responder. Se considera mensaje extenso mas de 100 lineas.

Los mensajes de comreo electrénico. deberdn tener un asunto (subject) que reflgje o
resuma su contenido. Cada vez gue utilice una comunicacion de uno a muchos
(lista de correo, news), debera aplicar todas las reglas de correo: a continuacion se
precisa:

s Primero leer la lista de correos v las noticias antes de enviar mensajes.

» Tener cuidado en la redaccion. va gque los mensajes son frecuemtemente
archivados.

« El mensaje de los usuarios es de responsabilidad de uno mismo y no representa
a la institucion. salvo que indique explicitamente.

s FEl wo del correo electromico. asi como las noticias consumen recursos del
sistema de la red: por tanto su uso debe ser racional.

+ Los mensajes deben ser cortos v directos.

7.4. L1sTAS DE CORREOD Y NEWSGROUPS

al

b)

0)

d)

El envio de Informacion por los medios elecronicos. pueden ser guardados por
tiempo indefimido en los medios de almacenamiento en las computadoras
asignadas a los usuanos. siendo también de acceso para muchas personas.

El mensaje enviado no es posible recobrarlo. por lo que se debe tener cuidado
antes de enviar el mensaje escrito. En caso de que un mensaje personal haya
ingresado a una lista o grupo, se deberd enviar una disculpa al usuario v al grupo.

La suscripcién a las listas de correo. su funcionamiento ¥ remisidn de mensaje a
la direccion sefialada es de responsabilidad del usuario, debiendo asegurarse de
saber las convenciones de su lista de correo a la cual se ha suscrito.

Restringir en lo posible ¢l envio de archivos extensos a lista de correos.

7.5, INTRANET:

)

b}

La Intranet de la sede del Gobierno Regional Puno es un site (sitio o lugar en la
web) logico privado ¥ configuwrado para uso exclusivo de la institucion.
considerado como un servicio WEB e implementado con las mismas ventajas de
Internet, pero relacionado a la publicacion de informacién comprendida a las
actividades del Gobiemo Regional Puno. Su acceso estd autorizado para todos los
servidores de la Institucion.

La Sub Gerencia de Plansamiento e Informatica, se encargard de instalar en las
estaciones de trabajo de los usuarios, los programas que permitan el acceso a los
recursos informaticos publicados en la Intranet, considerando como medios de
acceso estandar a la Imiranst.

7.6, INTERNET
Internet es un sitio logico que conecta al usuario de la institucion con millones de
personas en el mundo. la Informacion en ella circula pablicamente.



VIII. RESPONSABILIDADES, PROHIBICIONES Y SANCIONES
8.1 RESPONSABILIDADES
8.1.1 SUB GERENCILA DE PLANEAMIENTO E INFORMATICA
a) Es la umdad responsable de otorgar los accesos a los medios informatices en la Sede

del Gobierno Regional Puno. encargada de establecer los mecanismos necesarios para
¢l acceso de los usuarios a los sistemas. definiendo los mecanismos de control interno
que se requieran para el acceso, contrasefias, desarrolloe ¥ mantenimiento de los
sistemas, asi como controlar el acceso a cualquier usuario que viole las politicas o
mterfiera con los derechos de otros usuarios.

b) Es la encargada dc establecer los controles de los datos fuente, operacion v de
seguridad. con el objeto de asegurar la intzgridad v adecuado uso de la informacion
en la Sede del Gobiermno Regional Puno.

c) Brindara el acceso a la r=d. a sohcitud del area usuana, estableciendo los mveles de
ingreso ¥ las prioridades comrespondientes de acuerdo a la labor a desamollar en cada
dependencia.

d) Monitorear v almacenar o registro del historial de visitas a piaginas web por los
USUATIOS.

¢) Establecer nivel de prioridad de acuerdo al tipo de rabajo a desarrollar por el usuario,
de acuerdo a las funciones v logro de metas.
» Acceso a los sistemas operativos v programas de trabajo
» Acceso a sistemas operativos, programas v correo electronico
* Acceso a sislemas operativos, programas. comreo electrénico e intranet
= Todos los accesos incluven mtemet.

8.1.2 USUARIOS DE LA RED
a) Garantizar la confidencialidad ¢ integridad de los datos publicados v obtemidos.
tomando las precaucionss necesarias cuando esto sea dificil de asegurar. En caso de
ser necesario, descargar archivos o imagines de la red, cstos deberdn ser de un amafio
pequedio a fin de no cawsar mucho trifico ¥ por consiguiente lentitud para los demas
USUArios.

b) Respetar los derechos de propiedad intelectual v del equipo de las personas intemas o
externas a la institucion. Por otra parte. solo podrd utilizar la cuenta de usuario que se
ha asignado para tener acceso a sistemas v recursos de la red.

¢) Proteger la seguridad de acceso a los sistemas de computacion y a las redes de la
Institucidn, la confidencialidad e Integridad de la Informacion almacenada.

d) Conocer ¥ cumplir las poliricas establecidas para el acceso a los sisiemas v redes. Bajo
nminguna circunstancia accederd a un sistema gue Do esté aulorizado.

¢) Evitar el envio de archivos confidenciales. a través del comeo electromico. excepio
previo utilizacion de técnicas de criptografia.

f) En caso de recibir un comreo electronico no deseado o dudoso, debera comumicar el
hecho a la Sub Gerencia de Planeamiento ¢ Informadtica. a fin de evitar que sea un
virus informdtico que se propague por la red ¥ evitar que dicha persona vuelva a tomar
contacto con €.
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g) La clave de acceso (contrascfia o password) no deben estar en lugar visible a fin de
que olros usuarios puedan udlizarla. Es de responsabilidad del usuario la privacidad de
la clave, ninguna persona a parte del usuvario debera conmccerla. por lo que se
recomienda un cambio regular,

h) Todos los usuarios tienen derecho a los servicios de red asignado de acuerdo a la
funcién desempefiada. en caso que este servicio no se encuentre disponible, se debera
comunicar a la Sub Gerencia de Planeamiento ¢ Informdtica, para la solucién del
problema.

PROHIBICIONES

Las claves de accese al servicio de la red. comreo electrdnico v sistemas informaticos del
Gobierno Regional Puno, deberdn ser estrictamente confidenciales y personales. por lo
que se encuentra prohibido el utilizar medios informéaticos (hardware v software) a fin de
obtener las claves de acceso de oo usuario o recurso que no se le ha dado acceso. la
misma qué $¢ informard a la Gerencia General Regional v ésta a su vez a la Oficina
Regional de Control Institucional. para determinar la sancién de acuerdo al grade de
responsabilidad.

QUEDA PROHIBIDO:

a) El envio de archivos confidenciales a través de corren electrémico, debiendo contar
con la debida autorizacion del responsable de 4rea. utilizando mecanismos de
segunidad que podran ser recomendados por la Sub Gerencia de Planeamiento ¢
Informatica.

b) El envio de cartas en cadena por medio de corrco clectrdnico, las mismas estin
prohibidas ¢n el Intemet lo que originara que sus privilegios de usuarios en la red sean
revocados.

¢) Suscribirse a listas de interés gue no guarden relacidn con la actividad laboral
asignada,

d} Acceder a cualquier tipo de comunicacién entre usuarios, como los chats, IRc, News
Group o similares.

€) Iniciar o continuar cadenas de mensajes que innecesariaments aumenten el espacio
ocupado per buzenes elecironicos de otros usuarios v el trafico de la red.

£y Visitar pdginas en la red dedicadas a areas que no sean de interés de investigacion,
legal v laboral o simplemsnts se haga mal uso de los recursos para accedsr a
informacidn no relacionada con el area de wabajo.

g} El uso de Intemet en cualquier actividad que sea lucrativa o comercial de cardcter
individual asi como el uso del servicio de correo para propositos frandulentos.
publicitarios o para la propagacion dc mensajes no relacionados con la actividad
laboral.

h)y Utilizar los servicios de comunicacion. incluvendo el correo electrémico o cualquier
otro recurso, para intimidar. Insultar o acosar a otras personas, interferir el trabajo de
los demds, provocando un ambiente no deseado dentro del contexto de las politicas
del Gobierno Regional Puno.

1) Utlizar los recursos de la institucidn para gamar acceso no autorizado a redes v
gistemas internos v remotos.

I} Provocar deliberadaments el mal funcionamiento de computadoras., estaciomss o

terminales periféricas de redes y sistemas.

k) Hacer uso irracional, deficiente de los recursos disponibles de espacio en disco duro.
acumulando material no relacionado con ¢l aspecto laboral o sofllware no autorizado o
Licenciado proveniente de imternet.

I) El acceso a lugares obscenos. que distribuyan libremente material pornogrifico.
subversivo ¥ ofensivo en perjuicio de terceros v que dafian  la moral v las bucnas
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8.3

costumbres. asi como la redistribucidn de diche material a través de comreo
electronico o medio similar.

m) Ejecutar programas. va sean propios u obtenidos a través de internel, comeo v otro

)

8)

0

u)
V)

medio, en los equipos de la institucion sin la debida autorizacion de la Sub Gerencia
de Planeamisnto ¢ Informatica.

Acceder mediante el servicio de internet asignado a contenidos que puedan estar
relacionado con servidores generadores de SPAM o VIRUS, que puedan contener
programas que permitan romper las claves de acceso, u oros que pueden emenderse
como contenidos que puedan wiilizarse con fines no licitos o no autorizades ¥ dafiinos
tanto para la instimicion como para {erceros.

1 Poner informacion en la red que infrinja los derechos de los demas

Modificar la configuracion de las computadoras o servidores cambiando la IP (Inrernet
Protocol) asignada.

Decodificar el trifico de la red o cualguier intento de obtencién de informacion de
correo confidencial. que se ransmita a traves de la misma.

Intentar apoderarse de claves de acceso de otros usuarios, acceder y/o modificar
archivos de otro wsuario, en especial los pertenecientes a la instifucion u omas
instituciones del gobiemo.

Monopolizar los recursos en perjuicio de ofros usuarios, incluyendo el envio no
antorizado de mensajes masivo a todos los usuarios de la red. iniciacidn y facilitacidn
de cadenas, creacidn de procesos innecesarios, generacion de impresiones
voluminosas, instalacidn de navegadores no autorizados en servidores o directorio de
servidores.

Violar o intentar violar los sistemas de seguridad de las maquinas a las cuales se tenga
acceso tanto a nivel local como extermo.

Utilizar los servicios de red para juegos a través de [nternet o Intranet.

Utilizar los servicios de red para enviar archivos ajenos a su acceso. hacia internet ©
cualquier servicio externo.

w) La suplantacion o uso no autorizado de la cuenta de olra persona serdn consideradas

x)

como falta grave conforme a Lev.

Utilizar servicios en linea en donde predomine el uso indiscriminado de andio y/o
video o actividades de descarga masiva de informacion para fines ajenos a labores
inherentes del usuario o sin la amorizacion respectiva.

De las Sanciones :

El servidor usuario gue incurra en las prohibiciones establecidas en el numeral 7.2 2 serd
sancionado de acuerdo a la gravedad de la falta conforme a la normatividad vigente sobre
la materia.

DISPOSICION COMPLEMENTARIA

La Sub Gerencia de Planeamiento ¢ Informatica realizard periddicamente controles de
monitoreo a los sistemas, a fin de que no se estén trasgrediendo lo establecido en la presente
directiva.

PUNO, ENERO 2012



